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Environnement Cloisonné (ECL)
La solution entreprise pour une utilisation optimisée du courrier électronique

Pourquoi ?

Besoin de gérer et de partager des
données confidentielles ?

Vos informations partagées ne sont
accessibles qu'a l'intérieur de I'entreprise ?

Vos informations partagées sont sensibles.
Elles sont ou doivent étre accessibles de
I'extérieur. Sont-elles bien protégées ?

Et si ces informations internes étaient mal

protégées, quelles en seraient les
conséquences ?

Forces et avantages

Un espace d’hébergement web qui n'est
en aucun cas accessible directement.

Un mécanisme de relais avec filtrage
d'attaque.

La gestion automatisée des alertes.

Un rejet systématique des sources
d'attaques multiples (filtrage de I'adresse
IP).

Une politique de sécurité réseau robuste et
modifiable en tout temps.

Une gestion, un contrdle et une
administration réalisée par RIQ, 24/24, 7/7.

Un traitement temps réel vu de ['utilisateur.

Un co(t trés agressif pour un service de
tres grande valeur.

Un chiffrement systématique des données
entre I'utilisateur et I'application.

Une veille technologique en tout temps
pour une solution qui a fait ses preuves.

Réseau Internet Québec (RIQ) propose un service unique sur le marché
des entreprises. Ce service apporte une solution innovatrice au besoin
d’héberger des applications web de partage d’informations dans un
environnement parfaitement sécurise.

L’Environnement (Cloisonné (ECL) élimine les risques [iés aux
intrusions, aux attaques, aux_ insertions de codes vers une application
web dédiée au partage d’informations confidentielles entre de multiples
utilisateurs. Cette application est alors non accessible directement de
CInternet. Un mécanisme interne permet d échanger les informations
avec [application web tout en filtrant les informations une a une, afin
d’éliminer les risques d’attaque.

Le terme Cloisonné (CL) signifie, contrairement a un site web hébergé
dans un espace public, qu’'aucun accés direct ne peut se faire sur
Capplication web ainsi cloisonnée. Un mécanisme de relais achemine les
informations a [application a protéger de maniére chiffrée ou non, et
effectue une analyse des flux afin d’y déceler des attaques possibles qui
pourraient affecter [application web de [entreprise.

Une politique de sécurité réseau par granularité dans [architecture de
RIQ, permet dassurer que seules les informations a destination de
Capplication web arrivent au mécanisme de cloisonnement. Toute autre
information essayant d’y accéder est systématiquement rejetée.

L’administration et la gestion de [Environnement Cloisonné (ECL) sont
réalisées entiérement par RIQ en tout temps pour une robustesse, une
fiabilité et une disponibilité a toute épreuve.
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Applications web

Intranet, Extranet.
Comité d’Administration Virtuel.
Comité Virtuel.

Echange de fichiers, et plus.

Services

ECL - Environnement cloisonné.

ECL Dédié - Environnement cloisonné
avec serveur dédié.

ECL - Sauvegarde chiffrée.

ECL — Acces d'administration sécurisé et
controlé.

ECL - pré - autorisation des utilisateurs
de I'application.

Dimension sur mesure

SE - Windows ou Linux
Espace disque, trafic mensuel
Certificat SSL, base de données

Courrier électronique sécurisé

Votre propre solution

Efficace mais représente une infrastructure

réseau et des colts trés importants ainsi
qu’une gestion et une administration en

tout temps.

A quel prix ?

A partir de 295,00 $ par mois.

La gestion d alerte automatisée envoie a [interface d administration de
RIQ les alertes correspondants aux attaques identifiées. Celle-ci est lice
a la gestion dynamique de la politique de sécurité réseau. Suivant la
volumétrie des attaques, une stratégie extrémement efficace consiste d
interdire la source de ces attaques a [entrée du réseau de RIQ.

Le Mécanisme de Détection d Attaque (MDA) fonctionne sur le méme
principe qu'un systéme anti-virus. Une base de caractéristiques et de
signatures d attaques est maintenue a jour régulierement et toute
information fournie a [application est strictement comparée, analysée et
filtrée suivant toute la base de connaissance d attaques.

La robustesse et la fiabilité de [ECL sont encore plus fortes dans une
architecture de fournisseur de services. Les contraintes et les exigences
sont plus élevées dans un environnement multi-entreprise, multi-services.

Deux possibilités d accés d’ administration a [application sont possibles;
la premiére est une mise a jour d travers une partie administration de
votre application. La seconde est la mise en place d’un accés sécurisé,
chiffré, limité et controlé a votre application pour la dépose de données.

Le taux de satisfaction client est excellent. Afin d’étre conforme a leurs
exigences internes de sécurité, certains ont fait appel d des experts
indépendants afin d’évaluer la pertinence de [environnement cloisonné.
Ces évaluations ont toutes été passées avec Succes.

Déja plusieurs dizaines d’entreprises (Institutions gouvernementales et
para-gouvernementale, institutions bancaires, entreprises, etc.) utilisent
aujourd hui, [Environnement Cloisonné (ECL). Le gain pour chacune de
ces entreprises est considérable. I[ s’agit de la meilleure solution qualité /

coiit / flexibilité / fiabilité du marché.

WWW.rig.4c.ca

Québec : 418-521-2884 - Montréal : 514-875-5351

ECL@rig.qc.ca
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